ডিজিটাল নিরাপত্তা আইন-২০১৮ ইং
১.০ উদ্দেশ্য: গণপ্রজাতন্ত্রী বাংলাদেশ সরকার ঘোষিত “রূপকল্প-২০২১: ডিজিটাল বাংলাদেশ” বিনির্মানের লক্ষ্যে তথ্য ও যোগাযোগ প্রযুক্তির সর্বোচ্চ ও নিরাপদ ব্যবহার আবশ্যক। বর্তমান বিশ্বে তথ্য প্রযুক্তির ব্যপক ব্যবহারের মাধ্যমে এর সুফল ভোগের পাশাপাশি এর অপপ্রয়োগ ও উল্লেখযোগ্যভাবে বৃদ্ধি পেয়েছে। যার ফলে সাইবার অপরাধের মাত্রাও দিন দিন বৃদ্ধি পাচ্ছে। তদপ্রেক্ষিতে জাতীয় ডিজিটাল নিরাপত্তা নিশ্চিতকরণ ও ডিজিটাল অপরাধসমূহের প্রতিকার, প্রতিরোধ, দমন, সনাক্তকরণ, তদন্ত এবং বিচারের উদ্দেশ্যে এ আইন প্রণয়ন করা হয়েছে । 
উক্ত আইন প্রণয়নের উদ্দেশ্যে গত ২৬ চৈত্র, ১৪২৪/০৯ এপ্রিল, ২০১৮ তারিখে জাতীয় সংসদে “জাতীয় ডিজিটাল নিরাপত্তা নিশ্চিতকরণ এবং ডিজিটাল অপরাধ সনাক্তকরণ, প্রতিরোধ, দমন, বিচার ও আনুষঙ্গিক বিষয়াদি সম্পর্কে বিধান প্রণয়নকল্পে আনীত বিল” আকারে উত্থাপিত হয় যা “ডিজিটাল নিরাপত্তা আইন, ২০১৮” নামে ২৩ আশ্বিন, ১৪২৫ মোতাবেক ০৮ অক্টোবর, ২০১৮ ইং তারিখে রাষ্ট্রপতির সম্মতিলাভ করে।
সাইবার তথা ডিজিটাল অপরাধের কবল থেকে রাষ্ট্র এবং জনগণের জান মাল ও সম্পদের নিরাপত্তা বিধান এ আইনের অন্যতম লক্ষ্য । যা “রূপকল্প ২০২১: ডিজিটাল বাংলাদেশ' বিনির্মাণে “ডিজিটাল নিরাপত্তা আইন-২০১৮' অন্যতম সহায়ক ভূমিকা পালন করবে।
এই আইনে সর্বমোট ০৯(নয়) টি অধ্যায় ও ৬২(বাষট্টি) টি ধারা অন্তর্ভূক্ত রয়েছে।
২.০ বাস্তবায়ন রূপরেখা:
· [bookmark: _GoBack]এই আইনের উদ্দেশ্য পূরণকল্পে, সরকার, সরকারি গেজেটে প্রজ্ঞাপন দ্বারা, ১(এক) জন মহাপরিচালক ও ২(দুই) জন পরিচালকের সমন্বয়ে “ডিজিটাল নিরাপত্তা এজেন্সি” নামে একটি এজেন্সি গঠন করিবে।
· এজেন্সির প্রধান কার্যালয় ঢাকায় থাকবে। তবে সরকার, প্রয়োজনে, ঢাকার বাহিরে দেশের যে কোনো স্থানে উহার শাখা কার্যালয় স্থাপন করিতে পারিবে।
· মহাপরিচালক ও পরিচালকগণ, কম্পিউটার বা সাইবার নিরাপত্তা বিষয়ে বিশেষজ্ঞ ব্যক্তিদের মধ্য হইতে সরকার কর্তৃক নিযুক্ত হইবেন এবং তাহাদের চাকরির শর্তাদি সরকার কর্তৃক নির্ধারিত হইবে।
· এজেন্সি উহার কার্যাবলি সুষ্ঠুভাবে সম্পাদনের লক্ষ্যে, বিধি দ্বারা নির্ধারিত শর্তাধীনে, প্রয়োজনীয় সংখ্যক কর্মচারী নিয়োগ করিতে পারিবে।
· সার্বক্ষণিকভাবে দায়িত্বপালনের জন্য এজেন্সির অধীন একটি জাতীয় কম্পিউটার ইমার্জেন্সি রেসপন্স টিম থাকিবে। যারা নিম্নবর্ণিত দায়িত্বসমূহ পালন করিবে:
(ক) গুরুত্বপূর্ণ তথ্য পরিকাঠামোর জরুরি নিরাপত্তা নিশ্চিতকরণ।
(খ) সাইবার বা ডিজিটাল হামলা হইলে এবং সাইবার বা ডিজিটাল নিরাপত্তা বিঘ্নিত হইলে তাৎক্ষণিকভাবে উহা প্রতিকারের প্রয়োজনীয় ব্যবস্থা গ্রহণ।
(গ) সম্ভাব্য ও আসন্ন সাইবার বা ডিজিটাল হামলা প্রতিরোধের লক্ষ্যে প্রয়োজনীয় উদ্যোগ গ্রহণ।
(ঘ) এই আইনের উদ্দেশ্য পূরণকল্পে, সরকারের অনুমোদন গ্রহণক্রমে, সমধর্মী বিদেশি কোনো টিম বা প্রতিষ্ঠানের সহিত তথ্য আদান-প্রদানসহ সার্বিক সহযোগিতামূলক কার্যক্রম গ্রহণ, এবং
(ঙ) বিধি দ্বারা নির্ধারিত অন্যান্য কার্য।
· এজেন্সির নিয়ন্ত্রণ ও তত্ত্বাবধানে, এক বা একাধিক ডিজিটাল ফরেনসিক ল্যাব থাকিবে।
· এই আইন প্রবর্তনের পূর্বে কোনো সরকারি কর্তৃপক্ষ বা সংস্থার অধীন কোনো ডিজিটাল ফরেনসিক ল্যাব স্থাপিত হইয়া থাকিলে, ধারা ১১ এর অধীন নির্ধারিত মান অর্জন সাপেক্ষে, এজেন্সি উহাকে স্বীকৃতি প্রদান করিবে এবং সেইক্ষেত্রে উক্ত ল্যাব এই আইনের অধীন স্থাপিত হইয়াছে বলিয়া গণ্য হইবে।
· এই আইনের উদ্দেশ্য পূরণকল্পে, একজন চেয়ারম্যানসহ নিম্নে বর্ণিত ১৩ (তেরো) সদস্যবিশিষ্ট জাতীয় ডিজিটাল নিরাপত্তা কাউন্সিল গঠিত হইবে,
(ক) চেয়ারম্যান;
(খ) মন্ত্রী, প্রতিমন্ত্রী বা উপমন্ত্রী ডাক, টেলিযোগাযোগ ও তথ্যপ্রযুক্তি মন্ত্রণালয়;
(গ) মন্ত্রী, প্রতিমন্ত্রী বা উপমন্ত্রী, আইন বিচার ও সংসদ বিষয়ক মন্ত্রণালয়;
(ঘ) প্রধানমন্ত্রীর মুখ্যসচিব;
(ঙ) গভর্নর, বাংলাদেশ ব্যাংক;
(চ) সচিব, ডাক ও টেলিযোগাযোগ বিভাগ;
(ছ) সচিব, তথ্য ও যোগাযোগ প্রযুক্তি বিভাগ;
(জ) সচিব, জন নিরাপত্তা বিভাগ;
(ঝ) পররাষ্ট্র সচিব, পররাষ্ট্র মন্ত্রণালয়;
(ঞ) ইন্সপেক্টর জেনারেল অব পুলিশ, বাংলাদেশ পুলিশ;
(ট) চেয়ারম্যান, বিটিআরসি;
(ঠ) মহাপরিচালক, প্রতিরক্ষা গোয়েন্দা মহাপরিদপ্তর;
(ড) মহাপরিচালক - সদস্য সচিব
***গণপ্রজাতন্ত্রী বাংলাদেশ সরকারের প্রধানমন্ত্রী কাউন্সিলের চেয়ারম্যান হইবেন।
৩.০ উল্লেখযোগ্য ধারা ও দন্ড সমূহ:
· আইনের ১৭ ধারা অনুযায়ী, যদি কোনো ব্যক্তি গুরুত্বপূর্ণ তথ্য পরিকাঠামোয় বেআইনি প্রবেশ করে ক্ষতিসাধন,বিনষ্ট বা অকার্যকরের চেষ্টা করে, তাহলে অনধিক সাত বছরের জেল; জরিমানা ২৫ লাখ টাকা।ক্ষতিসাধন করলে সর্ব্বোচ ১৪ বছরের কারাদন্ড। জরিমানা এক কোটি টাকা।
· আইনের ১৮ ধারা অনুযায়ী, ইলেকট্রনিক ডিভাইস, কম্পিউটার সিস্টেমে বেআইনি প্রবেশ বা সহায়তা করলে সর্ব্বোচ তিন বছরের কারাদণ্ড। জরিমানা ১০ লাখ টাকা।
· আইনের ১৯ ধারা অনুযায়ী, বেআইনিভাবে যদি কোনো ব্যক্তি কোনো কম্পিউটার বা কম্পিউটার সিস্টেম হতে কোনো উপাত্ত, উপাত্ত ভাণ্ডার, তথ্য বা উদ্বৃতাংশ সংগ্রহ করেন বা কোনো উপাত্তের অনুলিপি সংগ্রহ করেন, তাহলে সর্ব্বোচ সাত বছরের কারাদণ্ড; জরিমানা ১০ লাখ টাকা।
· আইনের ২০ ধারা অনুযায়ী, কম্পিউটার সোর্স কোড পরিবর্তন, ধ্বংস করলে সর্ব্বোচ তিন বছরের সাজা। জরিমানা তিন লাখ টাকা।
· আইনের ২১ ধারা অনুযায়ী, যদি কোনো ব্যক্তি ডিজিটাল মাধ্যমে বাংলাদেশের মুক্তিযুদ্ধ, মুক্তিযুদ্ধের চেতনা, জাতির পিতা, জাতীয় সংগীত বা জাতীয় পতাকার বিরুদ্ধে কোনো প্রকার প্রপাগান্ডা ও প্রচার চালানো বা উহাতে মদদ প্রদান করেন, তাহা হইলে উক্ত ব্যক্তির বিরুদ্ধে অনুরূপ কার্য ইইবে একটি অপরাধ।এই অপরাধের শাস্তি অনধিক ১০ বছরের কারাদণ্ড বা অনধিক ৩ লাখ টাকা জরিমানা বা উভয়দণ্ডের বিধান রাখা হয়েছে।দ্বিতীয়বার বা পুনঃপুনঃ অপরাধের জন্য যাবজ্জীবন কারাদণ্ড ও এক কোটি টাকা জরিমানা বা উভয়দণ্ডের বিধান রাখা হয়েছে।
· আইনের ২২ ধারা অনুযায়ী যদি কোনো ব্যক্তি ডিজিটাল বা ইলেকট্রনিক মাধ্যম ব্যবহার করিয়া জালিয়াতি করেন, তাহা হইলে তিনি অনধিক ৫(পাঁচ) বৎসর কারাদন্ডে বা অনধিক ৫ (পাঁচ) লক্ষ টাকা অর্থদন্ডে, বা উভয় দন্ডের বিধান রাখা হয়েছে। একই অপরাধ পুনঃপুন সংঘটনের ক্ষেত্রে অনধিক ৭(সাত) বৎসর কারাদন্ডে, বা অনধিক ১০ (দশ) লক্ষ টাকা অর্থদন্ডে, বা উভয় দন্ডের বিধান রাখা হয়েছে।
· আইনের ২৫ ধারায় আক্রমণাত্মক, মিথ্যা ও ভীতি প্রদর্শন, তথ্য-উপাত্ত প্রেরণ, প্রকাশ, ইত্যাদি বিষয়ে (ক) উপধারায় বলা হয়েছে, যদি কোনো ব্যক্তি ইচ্ছাকৃতভাবে বা জ্ঞাতসারে, এমন কোনো তথ্য-উপাত্ত প্রেরণ করেন, যাহা আক্রমণাত্মক বা ভীতি প্রদর্শক অথবা মিথ্যা বলিয়া জ্ঞাত থাকা সত্ত্বেও, কোনো ব্যক্তিকে বিরক্ত, অপমান, অপদস্ত বা হেয়প্রতিপন্ন করিবার অভিপ্রায়ে কোনো তথ্য-উপাত্ত প্রেরণ, প্রকাশ বা প্রচার করেন, বা খ) রাষ্ট্রের ভাবমূর্তি বা সুনাম ক্ষুণ্ণ করিবার, বা বিভ্রান্তি ছড়াইবার, বা তদুদ্দেশ্যে অপপ্রচার বা মিথ্যা বলিয়া জ্ঞাত থাকা সত্ত্বেও, কোনো তথ্য সম্পূর্ণ বা আংশিক বিকৃত আকারে প্রকাশ, বা প্রচার করেন বা করিতে সহায়তা করেন, তাহা হইলে উক্ত ব্যক্তির অনুরূপ কার্য হইবে একটি অপরাধ। এই অপরাধের শাস্তি অনধিক ৩ বছরের কারাদণ্ড বা অনধিক ৩ লাখ টাকা জরিমানা বা উভয়দণ্ডের বিধান রাখা হয়েছে। দ্বিতীয়বার বা পুনঃপুনঃ অপরাধের জন্য ৫ বছরের কারাদণ্ড ও ৫ লাখ টাকা জরিমানা বা উভয়দণ্ডের বিধান রাখা হয়েছে।
· আইনের ২৭ ধারা অনুযায়ী, যদি কোনো ব্যক্তি রাষ্ট্রীয় অখণ্ডতা,নিরাপত্তা ও সার্বভৌমত্ব বিপন্ন করে এবং জনগণের মাঝে ভয়ভীতি সঞ্চারের জন্য কোনো ডিজিটাল মাধ্যমে বৈধ প্রবেশে প্রতিবন্ধকতা সৃষ্টি করে বা করায়, তাহলে সর্ব্বোচ সাজা ১৪ বছর কারাদণ্ড। জরিমানা এক কোটি টাকা।
· আইনের ২৮ ধারা অনুযায়ী, যদি কোনো ব্যক্তি বা গোষ্ঠী ইচ্ছাকৃতভাবে বা জ্ঞাতসারে ধর্মীয় মূল্যবোধ বা অনুভূতিতে আঘাত করে এমন কিছু ডিজিটাল মাধ্যমে প্রচার করে, তাহলে সর্ব্বোচ ১০ বছরের সাজা। জরিমানা ২০ লাখ টাকা।
· আইনের ২৯ ধারা অনুযায়ী, যদি কোনো ব্যক্তি ওয়েবসাইট বা অন্য কোনো ইলেকট্রনিক বিন্যাসে পেনাল কোডের ৪৯৯ ভঙ্গ করে কোনো অপরাধ করেন তাহলে সর্ব্বোচ তিন বছরের কারাদণ্ড ভোগ করবেন। জরিমানা পাঁচ লাখ টাকা।
· আইনের ৩০ ধারা অনুযায়ী, কোন ব্যাংক, বীমা বা আর্থিক সেবা প্রতিষ্ঠান থেকে কোন ইলেকট্রনিক বা ডিজিটাল মাধ্যম ব্যবহার করে আইনানুগ কর্তৃত্ব ছাড়া অনলাইন লেনদেন করলে পাঁচ বছরের কারাদণ্ড, পাঁচ লাখ টাকা জরিমানা বা উভয় দণ্ড হতে পারে।
· আইনের ৩২ ধারা অনুযায়ী যদি কোনো ব্যক্তি বেআইনি প্রবেশের মাধ্যমে সরকারি, আধাসরকারি, স্বায়ত্তশাসিত বা সংবিধিবদ্ধ সংস্থার কোনো ধরনের গোপনীয় বা অতি গোপনীয় তথ্য-উপাত্ত কম্পিউটার, ডিজিটাল ডিভাইস, কম্পিউটার নেটওয়ার্ক বা অন্য কোনো ইলেকট্রনিক মাধ্যমে ধারণ, প্রেরণ বা সংরক্ষণ করেন বা সংরক্ষণে সহায়তা করেন তাহলে কম্পিউটার বা ডিজিটাল গুপ্তচরবৃত্তির অপরাধ বলে গণ্য হবে। এজন্য সংশ্লিষ্ট ব্যক্তির শাস্তি অনধিক ১৪ বছর কারাদণ্ড বা অনধিক ২৫ লাখ টাকা অর্থদণ্ড বা উভয় দণ্ডে দণ্ডিত হবে। আর এই অপরাধ যদি একই ব্যক্তি দ্বিতীয়বার করেন বা বারবার করেন তাহলে যাবজ্জীবন কারাদণ্ড বা এক কোটি টাকা অর্থদণ্ড অথবা উভয় দণ্ডে দণ্ডিত হবেন।
· আইনের ৩৪ ধারা অনুযায়ী, যদি কোনো হ্যাকিং করেন তাহলে সর্ব্বোচ ১৪ বছরের সাজা। জরিমানা এক কোটি টাকা।
· তথ্য-উপাত্ত প্রাপ্তির বন্দোবস্ত করিবার কারণে কোনো সেবা প্রদানকারী এই আইন বা তদ্ধীন প্রণীত বিধির অধীন দায়ী হইবেন না, যদি তিনি প্রমাণ করিতে সক্ষম হন যে, সংশ্লিষ্ট অপরাধ বা লঙ্ঘন তাহার অজ্ঞাতসারে ঘটিয়াছে বা উক্ত অপরাধ যাহাতে সংঘটিত না হয় তজ্জন্য তিনি যথাসাধ্য চেষ্টা করিয়াছেন।
· বাংলাদেশ বা বিশ্বের যেকোনো দেশে বসে বাংলাদেশের কোন নাগরিক যদি এই আইন লঙ্ঘন করেন, তাহলেই তার বিরুদ্ধে এই আইনে বিচার করা যাবে। ডিজিটাল নিরাপত্তা আইনের বিচার হবে বিশেষ ট্রাইব্যুনালে। অভিযোগ গঠনের ১৮০ কার্যদিবসের মধ্যে মামলার নিষ্পত্তি করতে হবে। তবে এর মধ্যে করা সম্ভব না হলে সর্বোচ্চ ৯০ কার্যদিবস পর্যন্ত বাড়ানো যাবে।
· তদন্তকারি অফিসার কোনো অপরাধ তদন্তের দায়িত্ব প্রাপ্তির তারিখ হইতে ৬০ (ষাট) দিনের মধ্যে তদন্ত কার্য সম্পন্ন করিবেন। নির্ধারিত সময়ের মধ্যে তদন্ত কার্য সম্পন্ন করিতে ব্যর্থ হইলে অনুমোদন সাপেক্ষে, সময়সীমা অতিরিক্ত ১৫ (পনেরো) দিন বৃদ্ধি করিতে পারিবেন। নির্ধারিত সময়ের মধ্যে কোনো তদন্ত কার্য সম্পন্ন করিতে ব্যর্থ হইলে তিনি উহার কারণ লিপিবদ্ধ করিয়া বিষয়টি প্রতিবেদন আকারে ট্রাইব্যুনালকে অবহিত করিবেন এবং ট্রাইব্যুনালের অনুমতিক্রমে, পরবর্তী ৩০ (ত্রিশ) দিনের মধ্যে তদন্ত কার্যক্রম সম্পন্ন করিবেন।
· ডিজিটাল মাধ্যমে প্রকাশিত বা প্রচারিত কোনো তথ্য-উপাত্ত দেশের সংহতি, অর্থনৈতিক কর্মকাণ্ড, নিরাপত্তা, প্রতিরক্ষা, ধর্মীয় মূল্যবোধ বা জন শৃঙ্খলা ক্ষুণ্ণ করলে বা জাতিগত বিদ্বেষ ও ঘৃণা সৃষ্টি করলে আইন-শৃঙ্খলা বাহিনী তা ব্লক বা অপসারণের জন্য টেলিযোগাযোগ নিয়ন্ত্রক সংস্থা বিটিআরসিকে অনুরোধ করতে পারবে। এক্ষেত্রে পুলিশ পরোয়ানা বা অনুমোদন ছাড়াই তল্লাশি, জব্দ এবং গ্রেপ্তার করতে পারবে।
· নতুন আইনের বেশিরভাগ ধারাই জামিনঅযোগ্য। তবে এর মধ্যে মানহানির ২৯ ধারাসহ ২০, ২৫ ও ৪৮ ধারার অপরাধে জামিনের বিধান আছে।
· এই আইনের অধীন সংঘটিত কোনো অপরাধের তদন্ত ও বিচারের ক্ষেত্রে, আঞ্চলিক ও আন্তর্জাতিক সহযোগিতা প্রয়োজন হইলে, অপরাধ সম্পর্কিত বিষয়ে পারস্পরিক সহায়তা আইন, ২০১২ (২০১২ সনের ৪নং আইন) এর বিধানাবলি প্রযোজ্য হইবে।
· এই আইন কার্যকর করার মাধ্যমে তথ্য ও যোগাযোগ প্রযুক্তি আইন, ২০০৬ (২০০৬ সনের ৩৯ নং আইন) এর ধারা ৫৪,৫৫, ৫৬, ৫৭, ও ৬৬ বিলুপ্ত করা হয়।
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